H fundacion para el
conocimiento

madriad

PLIEGO DE CONDICIONES TECNICAS QUE HAN DE REGIR EL CONCURSO POR EL
PROCEDIMIENTO ABIERTO SIMPLIFICADO CON PLURALIDAD DE CRITERIOS PARA LA
CONTRATACION DE LOS SERVICIOS DE MANTENIMIENTO DEL CENTRO DE PROCESO DE
DATOS, MICROINFORMATICO, RED DE AREA LOCAL, RED WIFI, CORTAFUEGOS Y
SERVIDORES VIRTUALIZADOS, INFRAESTRUCTURA VOZ SOBRE IP (VOIP) PARA
COMUNICACION DE VOZ Y MATENIMIENTO Y RENOVACION DEL SERVICIO DE NUBE
PRIVADA DE DISCO (PRIVATE CLOUD)

P wbhR

© N o w

EXPEDIENTE n2 20220001

INTRODUCCION ......coueeeeeneetecteesesieeeseeeeeessesseesssssessessssnsesssssssssessssnssssessessssnsenes 1
(o]:7]:3 (o o] T o{0] 11 17 Y 1 0 J USRI 2
ESPECIFICACIONES Y REQUISITOS TECNICOS.......cceeeuereeerreeessensessessessesssssssesenses 2
TAREAS A REALIZAR.......c.oeeteeeeeeeseseesessessessessessessssssssssessessessessessessessessesssssesens 4
4.1 CENTRO DE PROCESO DE DATOS DE LA FUNDACION MADRI4D.......c..cccveevee. 6
4.2 RED MICROINFORMATICA, RED DE AREA LOCAL, RED WIFI, CORTAFUEGOS

Y SERVIDORES VIRTUALIZADOS.........cuouevererereeeeieeeseseaesesesesessaesesesesesss s senanes 4
4.3 INFRAESTRUCTURA VOZ SOBRE IP (VolP) PARA COMUNICACIONES DE VOZ ... 5
4.4 NUBE PRIVADA DE DISCO (PRIVATE CLOUD) ......ceveeervrecrerreereseneesesssesenensenenen, 7
4.5 SERVICIOS DE MANTENIMIENTO COMUNES .......coverererireeeereieeerseeaeee s, 8
NIVEL DE SERVICIO REQUERIDO ......cceceeueeerereeessesessesesessessssesesesssssssessesensesenees 9
ORGANIZACION DEL SERVICIO DE MANTENIMIENTO.....ccccceeuereererereereeesensenens 10
PLAZO DE EJECUCION DEL CONTRATO.......cererrerereereereressessessessesssssssssssssesssesens 12

CONFIDENCIALIDAD A RESPETAR POR EL CONTRATISTA ....cceuirieiireniieneirennnens 12



H fundacion para el
conocimiento

madriad

1. INTRODUCCION

La Fundacion Madri+d es una iniciativa del Gobierno de la Comunidad de Madrid
creada en 2002 para gestionar programas del Plan Regional de Investigacion Cientifica e
Innovacion Tecnolégica y otras iniciativas tanto regionales, como nacionales y europeas.
En 2014, fue designada como drgano competente para la evaluacion del Sistema
Universitario madrilefio de cara a garantizar la calidad de los programas formativos de
las universidades de la regiéon. Ademas, desde su inicio aposté por la divulgacién del
conocimiento cientifico acercando la cultura cientifica a la sociedad.

De este modo, la Fundacion lleva 20 afios contribuyendo a acercar el
conocimiento cientifico a la sociedad, fomentando las vocaciones cientificas entre los
estudiantes madrilefios sin barreras de género, favoreciendo la mejora de la educacién
superior en la Comunidad de Madrid, promoviendo la cultura emprendedora de la
region y transfiriendo tecnologia a través de la asistencia profesional especializada a la
comunidad investigadora y a pymes madrilefias.

La Fundacion madri+d trabaja con la totalidad de las universidades y organismos
publicos de investigacion de la Comunidad de Madrid, asi como con empresas y
emprendedores de base tecnoldgica de Madrid, con el objetivo de contribuir a articular
un ecosistema regional innovador basado en el conocimiento eficiente e integrado en la
Unién Europea.

Los sistemas actuales de Madri+d (http://www.madrimasd.org/) se han ido
adaptando y completando durante todos estos afios en lo que respecta al:

e Mantenimiento microinformatico, red de area local, red Wi-Fi, cortafuegos y
servidores virtualizados, incluyendo el soporte técnico a los usuarios y la
asesoria necesaria para poder realizar un uso eficiente de los recursos
informaticos proporcionados por la entidad.

e Mantenimiento de la infraestructura de voz sobre IP (VolIP) para
comunicaciones de voz.

e Mantenimiento de los sistemas y servicios telematicos desplegados en la
Fundacion. Esto incluye el servicio de DNS, la actualizacion de los sistemas
operativos, la conectividad de los sistemas de red e informaticos, los servicios
web y las reglas de direccionamiento y filtrado asi como los servicios que las
soportan

e Mantenimiento del centro de proceso de datos.

e Mantenimiento del servicio de nube privada de disco (Private Cloud).

e Soporte técnico en los procesos de evolucidn de los sistemas informaticos y su
migracion a un modelo de gestion basada en servicio. Debe colaborar con las
organizaciones designadas por la Fundacion en las tareas de migraciéon y
evolucidn dentro del marco de la construccidn de un nuevo ecosistema digital
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2. OBIJETO DEL CONTRATO

El objeto de la presente licitacion constituye la contratacion de servicios
destinados a dotar a la organizacidon de un adecuado mantenimiento, asi como de un
sistema de soporte preventivo y reactivo destinado a la plataforma informatica, que
incluye no sélo el centro de proceso de datos microinformatico, la red de area local, la
red Wi-Fi, el cortafuegos y los servidores virtualizados, sino también el mantenimiento
de la infraestructura de voz sobre IP (VolIP), la renovacion y el mantenimiento del servicio
de la nube privada de disco, ademas de la correspondiente asesoria técnica
especializada en el area de conocimiento objeto del presente pliego.

De esta forma se conseguira dotar a Fundacidon Madri+d de un centro de soporte
al usuario en modalidad mixta, de mantenimiento remoto y presencial en las
instalaciones Fundacion Madri+d, principalmente, durante el horario laboral de la
institucion.

En base al requerimiento establecido por el art. 63.3 y 116.4.f de la Ley 9/2017,
de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo
2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, se hace constar que para la
ejecucion del contrato se requiere disponer de una serie de medios, técnicos vy
personales, que proporcionen un servicio de asistencia especializado en el area de las
tecnologias de lainformacidn y comunicaciones (TIC) y de los que esta Fundacion carece,
guedando por tanto justificada la insuficiencia de medios.

La finalidad del siguiente pliego es definir las prestaciones y establecer las
condiciones técnicas a las que han de someterse los licitadores que opten a la
contratacion del servicio.

3. ESPECIFICACIONES Y REQUISITOS TECNICOS

La infraestructura y herramientas existentes objeto de las actuaciones del
presente contrato son las siguientes:

a) Red microinformatica, red de area local, red Wi-Fi, cortafuegos y servidores
virtualizados

La Fundaciéon Madri+d dispone de la siguiente red microinformatica:

e Dos ejecutores de maquinas virtuales (servidores) basados en Xenserver.

e Varias maquinas virtuales (servidores independientes) basados en FreeBSD y
CentOS para servicios de DNS, disco en red CIFS, autenticacidon LDAP para clientes
Windows, copias de seguridad y monitorizacion.

e Unaredde arealocal a 1 Gbps y su electrénica de red asociada (6 conmutadores
PoE a 1000 Mbps), asi como varias redes virtuales VLAN sobre ella.
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40 puestos de trabajo, contando puestos fijos y portatiles, basados en Microsoft
Windows 10.

1 cortafuegos dedicados, basado en pfsense.

10 impresoras conectadas en local o compartidas en red.

Comunicaciones de datos: Linea de fibray 4 puntos de acceso wifi multiSID.

b) Infraestructura de voz sobre IP (VolP) para comunicaciones de voz.

La Fundacién Madri+d dispone de la siguiente infraestructura de voz sobre IP

(VolP) para comunicaciones de voz:

Una red de comunicaciones VolP con centralita PBX virtualizada basada en
software libre y en protocolos estandar para el sistema VolP.

Igualmente esta efectuada una configuracion que permitir a los usuarios el uso
de teléfonos mdviles y el acceso a sus extensiones de voz desde cualquier lugar
del mundo, con tarifa de datos locales y desde cualquier dispositivo.

c) Centro de proceso de datos de la Fundacién Madri+d

se
un

Las infraestructuras fisicas del Centro de Proceso de Datos del sistema Madri+d
encuentran ubicadas fisicamente en el CSIC e incluyen, entre otros elementos,
armario rack para la revision de la instalacion de los equipos en el rack y del

cableado e interconexién de los equipos, tanto a los dispositivos de alimentacién
eléctrica redundante como a las tomas redundantes de interconexién de red.

d) Nube privada de disco (Private Cloud)

Las caracteristicas operativas de la infraestructura de nube privada de disco

(Private Cloud) son las siguientes:

La oficina dispone de un espacio de almacenamiento en red donde estan
integrados los datos procedentes de ACAP y de la Fundacion Madri+d, accesibles
a los puestos de trabajo mediante unidades de red basadas en CIFS.

Desde 2014 se ha desplegado una nube (Cloud) que incluye la informacion
anterior. Dicha informacidn es accesible desde cualquier parte del mundo
haciendo uso del protocolo seguro (cifrado) HTTPS.

Su uso no esta limitado Unicamente a los trabajadores de la Fundacion, sino que
el personal externo (paneles evaluadores, etc.,) que no forman parte del personal
fijo de la Fundacién pueden acceder por medio de un sistema de autenticacion
independiente y combinar ambos tipos de usuarios (fijos de fundacién y externos
temporales).

El espacio de almacenamiento que lo sustenta se encuentra en servidores fisicos
propiedad de la Fundacion ubicados en su CPD principal en la calle Pinar
(Madrid).
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e Se realiz6 un estudio de coste y caracteristicas entre la nube privada virtual
objeto de estos trabajos frente a soluciones externas como Dropbox, resultando
mejor la primera solucion como minimo en los siguientes aspectos:

- Sin coste de licencia, al basarse en software libre.

- Sin limite de espacio de almacenamiento ni tarificacidn en base al espacio
de almacenamiento.

- Los datos no se ceden a un proveedor externo, quedando siempre en el
marco de los servidores y del servicio propiedad de la Fundacion.

- Posibilidad de multiples cuentas de usuario, con granularidad final de
permisos en el arbol de directorios para cada usuario.

e Clientes gratuitos en nube privada y software libre para los principales sistemas
operativos (Windows, Android, ...), sin que obligue, por tanto, a los usuarios
externos temporales al uso de soluciones privadas.

e Posibilidad de utilizar multiples cuentas de usuarios simultaneamente en el
mismo cliente, por lo que no se obliga a los usuarios externos (evaluadores, etc.,)
a desconectar otras cuentas de usuario propios para poder utilizar la cuenta que
suministre la Fundacién, permitiendo asi un uso conjunto.

4. TAREAS A REALIZAR

El adjudicatario tendra en cuenta que la Fundacion Madri+d le suministrard
cudanta informacion sea necesaria para la ejecucion de los trabajos contemplados en la
oferta y que garantizara la total disponibilidad y colaboracidn del personal de Fundacién
Madri+d para una correcta ejecucion de las tareas descritas a continuacion.

Se excluyen de entre las funciones de la empresa adjudicataria el suministro de
cualquier elemento hardware o software.

4.1 RED MICROINFORMATICA, RED DE AREA LOCAL, RED WIFI, CORTAFUEGOS Y
SERVIDORES VIRTUALIZADOS

Los trabajos de mantenimiento a realizar en esta infraestructura de red son los
siguientes:

e Los servidores deben incluir el mantenimiento preventivo, reactivo, operativo
y evolutivo.

e Seguridad perimetral basada en cortafuegos, filtrado de acceso, con
detencion de inclusion (IDS). Seguridad (filtrado) inter-vlan.

e Red privada virtual para acceso externo a recursos de la Fundacion, en
especial, disco de red, con autentificacion basada en certificado X.509.
También para acceso autenticado de personal autorizado y gestion.

e Entidad de certificacion (CA) propia y emisidon de certificados (dominios
fundacion.rpv)
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Servidores generales DNS multivista, DHCP, traduccion de puertos NAPT (red
interna privada), gestion de accesos, seguridad, SFTP, SSH.

Monitorizacién avanzada de servicios.

Copia de seguridad en disco externo.

Autenticacién centralizada basada en LDAP para sistema Windows.

Servicio de disco en red para clientes Windows y/o Mac OSX.

Gestién de la red de area local, con diversas subredes virtuales VLAN. Servicios
WiFi multiSID y Eduroam integrados como varias VLAN.

Instalacidn, configuracion y actualizacidon de sistemas operativos Windows en
nuevos puestos de trabajo y en puestos existentes.

Gestion de impresoras, incluida configuracion de impresoras en puestos de
trabajo, colas de impresién y monitorizacion.

Primer nivel de soporte de mantenimiento hardware: evaluacién de fallos,
gestion de garantias y cooperacion con los proveedores para la sustitucién de
piezas de fallo frecuente.

Gestion de compra/actualizacion hardware evolutiva de servidores y puestos
de trabajo.

Mantenimiento operativo de productos ofimaticos instalados e instalacion de
nuevos productos (licencias).

Configuracion software de impresoras para su conexion en red y configuracion
destinos de escaneo personalizado a usuarios.

Soporte remoto/in situ concertado en horario oficina

Gestion de comunicaciones de acceso a Internet con linea de fibra e
integracion del trafico de datos para voz.

4.2 INFRAESTRUCTURA VOZ SOBRE IP (VolP) PARA COMUNICACIONES DE VOZ

Los trabajos de mantenimiento consistiran principalmente en:

Mantener las comunicaciones VolP en el marco de una solucidn de bajo coste,
con un coste operativo mensual reducido en comunicaciones.

Mantener la independencia de los proveedores de voz, sin que se requiera
una vinculacién permanente con ningln proveedor de voz en concreto,
pudiendo asi aprovechar las mejores ofertas en cada caso, manteniendo la
numeracion.

Mantener la independencia respecto a soluciones propietarias (PBS,
teléfonos, ...) que obligan a crecer utilizando las mismas tecnologias, mediante
el uso de tecnologias que hacen uso de protocolos estandar que permiten la
integracion transparente de hardware y soluciones de diferentes fabricantes.
Mantener una adecuada integracion y, por seguridad, separacion virtual con
el trafico de datos necesario para los puestos de trabajo.

Gestiones con proveedores de voz para alta/baja/migracion de lineas de voz.

5
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Mantenimiento de la gestidn de trafico VolP.

Mantenimiento de teléfonos IP de usuarios alta/baja/actualizaciones
Soporte in situ a usuarios con horarios y nivel de servicio similar a los
establecidos en los contratos de mantenimiento de oficina.

4.3 CENTRO DE PROCESO DE DATOS DE LA FUNDACION MADRI+D

Las actividades de mantenimiento a realizar por el adjudicatario serdn las que se
detallan a continuacion:

Gestion de las garantias de equipamiento y relaciéon con proveedores de
equipamiento hardware.

Mantenimiento de los equipos de hardware, bien por el adjudicatario o
delegando en terceros proveedores cuando exista contrato de
mantenimiento o garantia, preservando las condiciones del mantenimiento
preventivo y correctivo.

La necesidad y prevision de coste de renovacion o sustitucion Hardware de los
equipos serd puesta en conocimiento de Fundacion Madri+D para que
proceda a su financiacién, debiendo estar incluida la instalacion y puesta en
marcha en los nuevos equipos o piezas para su incorporacion a la arquitectura
por parte del adjudicatario.

Monitorizacion del estado del hardware, mediante sondas y recopilacion de
informacién que permitan establecer un diagndstico del estado de los
equipos.

Mantenimiento de los sistemas operativos involucrados y su administracion.
Instalacion de parches.

Cambios de configuracidn.

Gestion de las incidencias con implicacién del fabricante del equipo o
cualquier servicio técnico contratado.

Gestidn de usuarios de administracion.

Gestion de impresoras.

Gestion de almacenamiento (volumenes, sistemas de ficheros, etc.)

Gestion de dispositivos.

Procesos de automatizacién: scripts de arranque, rotacién de log,
mantenimiento automatizado y preventivo.

Configuracion de red y gestion de la conexidn de red de los equipos.
Mantenimiento, gestidn y configuracion evolutiva del sistema operativo de los
cortafuegos.

Monitorizacion del trafico y de la carga.

Establecimiento y modificacion de reglas de filtrado.

Servicios de traslacion de direcciones, NAT/NAPT.

Servicio de direccionamiento dindmico, DHCP.

6



H fundacion para el
conocimiento

madriad

Servicio de balanceo de carga.

Servicio del pool de direcciones publico a Madri+d.

Gestion de conexidon redundante a la capa frontal.

Revision de seguridad.

Gestidon y mantenimiento de los siguientes servicios de alta disponibilidad:
servicio de caché web, servicio de Proxy inverso, servicio de balanceo de
carga, servicio web de novel de aplicacion, terminador SSL.

Gestion y mantenimiento de los servicios web Apache, 1IS, servidores de
aplicaciones existentes, Tomcat, JBoss, ASP.NET y los motores ASP, PHP,
Python, Perl.

Actualizacién de parches y versiones adecuando la solucién actual a los
requerimientos de funcionamiento de las aplicaciones integradas en las
herramientas existentes.

Gestion y mantenimiento de las bases de datos: MySQL, PostgreSQL y
MS SQLserver.

Gestidn y mantenimiento de los sistemas de seguridad: seguridad perimetral,
sistema de detencidn de intrusos (IDS) y cortafuegos de nivel de aplicacion.
Gestion de certificados y protocolos seguros: HTTPS, POP3s, IMAP4s, SMTPs,
SMTP/TLS, IMAP4/TLS, SFTP.

Gestion y configuracion de la virtualizacion.

Arquitectura y configuracion de alta disponibilidad.

4.4 NUBE PRIVADA DE DISCO (PRIVATE CLOUD)

Teniendo en cuenta que la infraestructura de disco fisica necesaria (Hardware) y
los servicios relacionados para su operacidén serd proporcionada por la Fundacion

Madri+D,

los trabajos a realizar sobre ella seran los siguientes:

Mantenimiento de la nube privada de disco.

Creacion y manteamiento de cuentas de usuario para la nube. Integracion de
las cuentas existentes en oficina Fundacién. Granularidad de permisos por
carpetay usuario.

Configuracién de cuentas personales y permisos de acceso a la nube por
usuario (usuarios en oficina).

Mantenimiento de la integracion del servicio de disco en red CIFS para puestos
de trabajo en nube privada. Esta configuracidon permite acelerar la velocidad
de acceso y reducir el trafico en la linea de datos de acceso a internet de la
Fundacion y mejorar el trabajo en grupo sobre documentos compartidos al
seguir accesible el sistema de bloqueos que ofrece CIFS.

Servicio de recuperacién de datos.

Soporte in situ a usuarios.
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4.5 SERVICIOS DE MANTENIMIENTO COMUNES

Para todos los servicios de mantenimiento que sean contratados sera preciso,
por parte del adjudicatario, implementar las siguientes tareas:

Realizacion de visitas presenciales de soporte correctivo y preventivo que
permitan el seguimiento de instalaciones TIC (servidores, conmutadores de
red, enrutadores, cortafuegos, sistemas de almacenamiento), asi como la
resolucidn de incidencias que requieran la presencia de un técnico cualificado.
Realizacion de Auditorias preventivas periddicas de los equipos que integran
la plataforma de la Fundacién Madri+d, durante las cuales se debera
comprobar el estado de actualizacion del software de dichos equipos, asi
como su estado general de mantenimiento, en aras de garantizar su correcto
funcionamiento. En caso de detectarse cualquier problematica, sera cometido
de la empresa adjudicataria su resolucién, valorando los recursos necesarios
para la consecucién de la misma y actuando tras recibir la expresa
autorizacion de la Fundacion Madri+d.

La gestidon de averias e incidencias con los respectivos fabricantes de los
equipos que presenten incidencias graves de funcionamiento.

La correcta gestion del parque de licencias de la plataforma, asi como de un
inventario de software y actualizaciones instalados en los equipos. Dicha
informacidén debera estar a disposicion de la Fundacién Madri+d en todo
momento.

La administracion de sistemas de servidores disponibles en la Fundacion
Madri+d.

La administracion de la electrénica de red: conmutadores, routers,
cortafuegos y puntos de acceso inaldmbrico.

La implementacidn en coordinacion con la Fundacion Madri+d de las politicas
de uso y explotacién de la plataforma que desde la direccion de la Fundacién
Madri+d gradualmente se definan.

La definicidn de las politicas de seguridad, infraestructuras de comunicaciones
y sistemas de la Fundacién Madri+d, coordinando para su ejecucion los
medios dispuestos por la Fundacién Madri+d y pactados con el adjudicatario.
Apoyo en la definicion de los proyectos de infraestructura TIC, representando
los intereses y necesidades, a nivel técnico, de la Fundacion Madri+d frente a
terceros (organismos publicos, contratistas, asociaciones empresariales, etc.).
Apoyo en la seleccién y coordinacidn de proveedores en el area TIC.
Definicion de las especificaciones técnicas en la adquisicion de bienes vy
servicios en el area TIC.

Apoyo a la Fundacion Madri+d en el reclutamiento de nuevo personal
destinado a la Unidad de Tl si ello fuese necesario.

Cualquier otra funcidn de asesoramiento y apoyo especializado en la
estrategia tecnoldgica de la Fundacién Madri+d, excluyéndose aquellas que

8
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por su naturaleza puedan entenderse como una ampliacién de servicios fuera
de lo pactado en esta oferta.

5. NIVEL DE SERVICIO REQUERIDO

El adjudicatario presentara una propuesta de estructura y organizacién del
equipo de trabajo para dar el nivel de servicio requerido. Este servicio debe estar basado
en las mejores practicas (ITIL) y debe hacer una propuesta personalizada basada en
acuerdos de nivel de servicio (ANS), los cuales seran consensuados y sometidos a
revisiones periddicas que garanticen el proceso de mejora continua. Los ANS deben
contemplar las métricas, indicadores de calidad, asi como las penalizaciones a los
posibles incumplimientos.

La propuesta debe incluir en todo caso: el equipo de trabajo, la justificacion
documental de su cualificacion (titulaciones y acreditaciones) y de su experiencia
(certificados acreditativos empresariales, certificado de vida laboral, etc.) el nUmero de
horas de los perfiles.

La prestacion del servicio de mantenimiento no debe estar sujeta a incidencias
gue puedan comprometer un nivel de servicio adecuado. Por ello, se contemplan dos
tipos de incidencias: criticas y normales, entendiendo por incidencias criticas las que
implican la detencidn total del servicio y, por lo tanto, la resolucion de incidencias
incluird todas las labores necesarias para la reposicion del servicio afectado. El
adjudicatario, debe incluir un modelo de gestion de incidencias que permita optimizar
el proceso de su resolucién que incluya:

e Los pasos a seguir para la resolucion de la incidencia.

e El orden cronoldgico de estos pasos y sus dependencias si las hubiera.
e Responsabilidades: quién debe hacer qué.

e Plazos para la realizacion de las actividades.

e Procedimientos de escalado: quién deberia ser contactado y cuando.

Ademas, el horario de atencidn del servicio sera preferentemente en horario de
24x7 o best-effort 24x7 y los parametros fundamentales en los tiempos de respuesta de
resolucidn de peticiones e incidencias como acuerdos de nivel de servicio serdan al menos
como sigue:

e Las peticiones tendran un tiempo de respuesta de 8 horas y un maximo de 16
horas en su resolucion.

e Eltiempo maximo de respuesta ante incidencias criticas en el funcionamiento
del servicio serd de 1 hora a partir de su notificacion.

e El tiempo maximo de respuesta de incidencias criticas en el funcionamiento
del servicio serd de 4 horas a partir de su notificacién.

e El tiempo maximo de respuesta ante incidencias normales en el
funcionamiento del servicio sera de 2 horas a partir de su notificacion.

9
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e El tiempo maximo de resolucidn de incidencias normales sera de 8 horas a
partir de su notificacion.

El adjudicatario comunicara a Fundacién Madri+d, las paradas previstas por
actividades de mantenimiento programado con al menos 48 horas de antelacion.

Las actividades de mantenimiento programado se llevaran a cabo
preferentemente entre las 00:00h y las 06:00h, siempre con la autorizacion de
Fundacidn Madri+d, aunque en algunos casos, y siempre de manera justificada, la
Fundacion Madri+d podra autorizar otros horarios para su realizacion.

Todas las tareas descritas dispondran de una monitorizacion adecuada que
permita un seguimiento en tiempo real de los cumplimientos de los acuerdos de servicio.

En el caso de que los niveles de servicio no se cumplan, la empresa prestataria
del servicio debera compensar a la Fundacién madri+d de la forma que se recoge en el
pliego de condiciones administrativas.

6. ORGANIZACION DEL SERVICIO DE MANTENIMIENTO

El adjudicatario como responsable técnico del contrato estara localizable
permanentemente, como interlocutor principal con todas las areas técnicas y personal
implicado en el desarrollo de los trabajos.

Sus tareas fundamentales seran:

e Interlocutor principal y responsable ultimo ante la Fundacion madri+d de
todas las actuaciones relacionadas con las instalaciones y ejecucién de
proyectos especificos realizados al amparo del presente pliego.

e Serd responsable ante la Fundacidn madri+d del seguimiento hasta su
resolucién de aquellas averias del servicio que, por su complejidad, puedan
implicar actuaciones interdepartamentales en la empresa prestataria del
servicio, o que por su caracter repetitivo pueda ser necesario su tratamiento
especifico y de alto nivel para su resolucion.

e Para garantizar el servicio, teniendo en cuenta las vacaciones o bajas, se
necesitaria al menos:

- De lunes a viernes: 1 administrador de sistemas y/o operador de red.
- Los fines de semana: 1 operador disponible.

e Serequiere, dadas las caracteristicas de las tareas objeto de contratacién, que
la empresa acredite, como minimo, en la persona del jefe de proyecto la
siguiente experiencia demostrable:

- Experiencia demostrable superior a cinco afios en la gestiéon de equipos
TIC asi como formacion especifica al respecto.

- Conocimientos o formacion en seguridad de sistemas e infraestructuras
TIC.
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- Experiencia demostrable en gestion de procesos de soporte a usuario en
empresas u organizaciones de caracter publico en el area investigacion.

- Administracién de sistemas Linux (CentOS, Debian) y Unix (FreeBSD)

- Administracion de sistemas Windows Server, Active Directory y Windows
10.

- Sistemas de copias de seguridad (Bacula) y monitorizacidn (Zabbix).

- Servidores DNS, DHCP, Radius y LDAP.

- Administracion de servidores de bases de datos MySQL, PostgreSQL,
Oracle y MS SQL Server.

- Administracién de infraestructura de Telefonia IP (FreePBX, Asterix).

- Gestidn de virtualizacion de servidores (Xenserver).

- Administracion de Redes, Comunicaciones y Seguridad. Cortafuegos
basados en Pfsense.

- Administracién de Red privada virtual (RPV/VPN), con autentificacion
basada en certificado X.509 y. Entidad de certificacién (CA) propia.

- Servicios Web Apache, Nginx e IIS.

- Gestidn de redes de area local (VLAN, Servicios WiFi multiSID y Eduroam).

- Administracién y Gestiéon de almacenamiento de disco (Cabina Dell PV
MD3220).

- Administracion de servidores de Correo: (Postfix, dkim, SPF, Anti-spam).

- Administracién y Gestion de nube privada (Owncloud, Gsuite).

e Los miembros del equipo propuesto deberan aportar entre la documentacién
aportada sus respectivos Curriculum Viate (CV).

e Toda la experiencia y formacién requerida, expuesta en los CV facilitados del
equipo de trabajo, habrd de acreditarse documentalmente mediante copia
compulsada de los correspondientes titulos oficiales o certificados de cursos.
La experiencia laboral se acreditard mediante certificados de la empresay vida
laboral de los miembros del equipo propuesto por la empresa licitante. Dicha
informacidn sera requerida tras la eventual adjudicacion y previamente a la
firma del correspondiente contrato.

e lLa Fundacion Madri+d suministrard al adjudicatario cuanta informacidn sea
necesaria para la ejecucion de los trabajos contemplados en la oferta y
garantizard la disponibilidad y colaboracion de su personal para la correcta
ejecucion de las tareas antes descritas.

Toda la informacién generada durante los procesos contratados deberd estar
disponible al cliente de forma inmediata y transparente, facilitando la valoracion de
métricas de calidad en el servicio
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7. PLAZO DE EJECUCION DEL CONTRATO

El plazo de duracion del presente contrato sera de 12 meses desde la firma del
documento de formalizacidn. La totalidad de las horas ofertadas serdan consumidas en
este periodo.

8. CONFIDENCIALIDAD A RESPETAR POR EL CONTRATISTA

La empresa adjudicataria queda expresamente obligada a realizar los trabajos
bajo las clausulas de secreto profesional y, en consecuencia, a mantener absoluta
confidencialidad y reserva sobre la totalidad de los documentos que le sean confiados o
gue sean elaborados en el desarrollo del proyecto.

Esta confidencialidad es extensible a cualquier dato que pudiera conocer con
ocasion del cumplimiento del contrato, especialmente los de caracter personal, que no
podra copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco podra
ceder a terceros ni siquiera a efectos de conservacion.

Asimismo, el adjudicatario quedara obligado al cumplimiento de la legislacion
vigente en materia de proteccién de datos de caracter personal, esquemas nacionales
de seguridad e interoperabilidad en todo lo que sea de aplicacion al presente contrato,
conforme a lo establecido en las leyes y decretos de aplicacién.

El adjudicatario garantizard la seguridad y confidencialidad de los datos de
caracter personal facilitados por la Fundacién Madri+d. De acuerdo con lo establecido
en el articulo 3 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
caracter personal, queda obligado al cumplimiento de lo dispuesto en la citada ley y
especialmente en lo indicado en sus articulos 9, 10y 12.

Para la informacién, no sujeta a la LOPD, el contratista deberd respetar el
caracter confidencial de toda aquella informacion a la que tenga acceso con ocasién de
la ejecucion del contrato de acuerdo con lo establecido en el pliego de prescripciones
técnicas, o que por su propia naturaleza deba ser tratada como tal. En este caso, el plazo
durante el cual deberd mantener el deber de respetar el caracter confidencial de la
informacidn serd de 5 anos.
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